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Развитие цифровых технологий, примене-
ние кибер-физических систем (далее – КФС) и 
использование искусственного интеллекта 
приводят к повышению уровня жизни отдель-
ных групп населения, экономическому росту 
ряда сфер экономики и в то же время способ-
ствуют прекращению функционирования ряда 
направлений деятельности, где преимущест-
венно используется физический труд
1
. Новей-
шие технологии призваны обеспечить челове-
чество всем необходимым, в том числе и обес-
печить безопасность личности, общества и го-
сударства. Одной из разновидностей техноло-
гий, активно внедряемых в ряде сфер общест-
венной жизни, являются КФС. На сегодняш-
ний день трудно представить не только произ-
водство, но и бытовую жизнь человека без них. 
Их безопасное функционирование сегодня 
обеспечивается не только техническими, орга-
низационными и физическими средствами. 
Государством ставится активная задача по 
внедрению правовых средств, в первую оче-
редь в сфере противодействия киберугрозам в 
отношении КФС [5]. 
Кибер-физические системы с точки зре-
ния существующей системы объектов инфор-
мационной среды представляют собой слож-
ные информационные системы, декомпозици-
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онный анализ которых позволяет изучить 
правовую природу не только объекта в целом, 
но и отдельных компонентов. Так, неотъем-
лемым компонентом КФС является про-
граммное обеспечение (программы для ЭВМ, 
базы данных). Сложность анализа программ-
ного обеспечения в данном случае заключает-
ся в том, что в КФС происходят двунаправ-
ленные информационные процессы, полу-
чающие и обрабатывающие информацию, а 
также формирующие ответные действия сис-
темы на основании полученной информации 
зачастую без участия человека. Поэтому так 
важно обратить внимание на специальное 
правовое регулирование отношений по созда-
нию, использованию программного обеспече-
ния КФС, которое порождает такие процессы.  
Сложная организация исследуемого объ-
екта может являться причиной возникновения 
некоторых видов уязвимостей, характерных 
для таких групп объектов, как информацион-
ные системы, распределенные базы данных, 
сеть Интернет и др. Также это приводит к воз-
можности реализации множества соответст-
вующих угроз. Инциденты информационной 
безопасности становятся неотъемлемой частью 
функционирования КФС [4]. Чаще всего целью 
злоумышленников выступают так называемые 
кибер-компоненты, то есть часть КФС, ответ-
ственная за прием и передачу данных (прежде 
всего различные интерфейсы), а также обра-
ботка и хранение информации. Именно эта 
часть КФС и представляет наибольший инте-
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рес с точки зрения правового обеспечения про-
тиводействия кибератакам на нее [1]. 
Применение КФС в различных сферах 
жизнедеятельности человека влечет разнооб-
разные риски, к которым можно отнести риск 
физической целостности человека, риск на-
рушения неприкосновенности частной жизни, 
риск неправомерного доступа, модификации 
или удаления информации, риск повышения 
электронных отходов и др. Самым актуаль-
ным на данный момент, по нашему мнению, 
является риск кибератак, реализация которого 
может привести к утечке данных, нарушению 
работы оборудования или его полной оста-
новке и т.д. Возможность реализация кибера-
так происходит в том числе и из-за несовер-
шенства программного обеспечения КФС. 
Также стоит отметить, что риск-ориенти-
рованный подход к формированию среды ре-
гулирования различных объектов, в том числе 
и КФС, только набирает обороты в России, в 
отличие от ряда западных стран [2]. 
Так, за рубежом сегодня принимаются 
документы, направленные на правовое регу-
лирование использования искусственного ин-
теллекта (далее – ИИ) в обеспечении кибербе-
зопасности. Перед государствами стоит ряд 
задач как по решению отдельных, наиболее 
актуальных вопросов, связанных с примене-
нием ИИ и робототехники, так и по глобаль-
ному определению перспектив системного 
анализа и регулирования использования ИИ в 
различных сферах общественной жизни, а 
также необходимости обеспечения системы 
безопасности личности, общества и государ-
ства от возможных угроз выхода ИИ из-под 
контроля человека [6, 7, 8]. 
В последние два года в России принят ряд 
стратегических документов, направленных на 
регулирование технологий ИИ, в том числе 
КФС, например, Концепция развития регули-
рования отношений в сфере технологий ис-
кусственного интеллекта и робототехники на 
период до 2024 г., утвержденная распоряже-
нием Правительства РФ от 19 августа 2020 г. 
№ 2129-р. Можно констатировать, что проис-
ходит попытка регулирования технологий 
ИИ, но нет регулирования базиса, основы ИИ 
– программного обеспечения. При этом очень 
часто законодатель не может четко опреде-
лить предметную сферу регулирования отно-
шений в сфере программного обеспечения, 
ограничиваясь преимущественно гражданско-
правовым регулированием имущественного 
оборота программ для ЭВМ и баз данных. В то 
же время необходимо различать, с одной сто-
роны, регулирование отношений в части не-
верно работающей статической программы, в 
которой можно выявить ошибку стандартными 
методами тестирования, исправить и переза-
пустить; с другой стороны, регулирование 
КФС с элементами ИИ, где исход работы не 
предсказуем, а, следовательно, не составляет 
возможности определить степень причиняемо-
го вреда и юридическую ответственность.  
Отдельные вопросы, связанные с проек-
тированием, использованием и выводом из 
эксплуатации, обеспечением безопасности 
компонентов КФС, сегодня регулируются в 
рамках информационного законодательства, и 
норм иных отраслей законодательства. Так, на 
КФС распространяются общие требования к 
информационным системам и информацион-
ным технологиям, которые предъявляются 
Федеральным законом от 27 июля 2006 г. 
№ 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации» 
(далее – Закон об информации), Гражданским 
кодексом РФ, Уголовным кодексом РФ, Ко-
дексом РФ об административных правонару-
шениях, Федеральным законом «О коммерче-
ской тайне», Федеральным законом «О персо-
нальных данных» и др.  
В Российской Федерации, на наш взгляд, 
регулирование в сфере программного обеспе-
чения, в том числе и для КФС, является не-
достаточным по целому ряду направлений: 
вопросы использования ИИ, программ для 
ЭВМ при использовании больших данных, 
нейронных сетей, вопросы распределения 
юридической ответственности между разра-
ботчиками, пользователями и иными субъек-
тами, связанными с программами для ЭВМ, и 
др. Кроме того, понятие «программное обес-
печение» не закреплено в законодательстве. 
Имеется только понятие «программа для 
ЭВМ», которое в рамках применения в КФС 
не в полной мере отражает сущность «кибер-
части» КФС. Возможно, вследствие того, что 
основные концептуальные документы в сфере 
робототехники и ИИ направлены на регули-
рование самих технологий, не уделяется дос-
таточное внимание базовым объектам и про-
цессам, таким как программное обеспечение 
для КФС, разработка, тестирование, внедре-
ние, эксплуатация и модернизация программ-
ного обеспечения, в том числе в рамках КФС.  
Действующее законодательство также на-
правлено на противодействие созданию и при-
менению вредоносных программ, то есть таких 
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программ, выполнение которых намеренно 
приносит ущерб субъектам – производителю 
лицензионного продукта, владельцам различ-
ных файлов и т.д. В таких случаях легко опре-
делить круг лиц, вступающих в отношения, 
возможно подсчитать реальную сумму ущерба.  
Программное обеспечение для КФС спе-
цифично и ново для российского законода-
тельства, поскольку довольно затруднитель-
но, а порой и невозможно подсчитать потен-
циальный риск от нарушения прав при его 
использовании или определить виновных 
субъектов. Во многом в связи с этим сегодня 
столь распространены кибератаки. Они обу-
словлены также рядом непреднамеренных 
ошибок в программном обеспечении КФС или 
ошибок, специально разрабатываемых про-
граммистами. Сегодня руководящие докумен-
ты Федеральной службы по техническому и 
экспортному контролю РФ устанавливают 
классификацию программного обеспечения 
по уровню контроля отсутствия в нем недек-
ларированных возможностей, но они приме-
няются только к информационным системам, 
содержащим информацию ограниченного 
доступа, что подтверждается, например, руко-
водящим документом «Защита от несанкцио-
нированного доступа к информации», утвер-
жденным решением председателя Государст-
венной технической комиссии при Президен-
те РФ от 4 июня 1999 г. № 114. 
Ответственность за разработку про-
граммного обеспечение для КФС должны не-
сти не только разработчики и программисты. 
После разработки программное обеспечение 
тестируется специальной командой тести-
ровщиков, цель которых и есть выявление 
ошибок или недекларированных возможно-
стей. Особую часть в формировании распре-
деления ответственности составляет тот факт, 
является ли программное обеспечение сво-
бодно распространяемым или нет.  
Одним из основных препятствий для ус-
пешного формирования института ответст-
венности в данной сфере является то, что уст-
ройство, дефект которого причинил ущерб, 
может считаться не физическим объектом, а 
услугой. Другая сторона вопроса заключается 
в том, следует ли интерпретировать понятие 
объекта как включающее программное обес-
печение, или то, должно ли последнее квали-
фицироваться как услуга без элемента встраи-
вания в материальный продукт. Эта неопре-
деленность представляет собой серьезную 
проблему, поскольку технологически продви-
нутые приложения часто отображают как 
программное обеспечение и аппаратные эле-
менты, которые тесно связаны в своем функ-
ционировании (например, как в случае под-
ключенные и автоматизированные решения 
для вождения, где функции автономного вож-
дения представляют собой новаторский ас-
пект приложения, отличающий его от тради-
ционных автомобилей), в то время как в дру-
гих случаях полагаются [2]. 
Использование программного обеспечения 
зачастую сопровождается принятием лицензи-
онного соглашения, правовой режим которого 
не вполне ясен. Согласно соглашению с конеч-
ным пользователем предоставляется программ-
ное обеспечение, и оно обычно имеет своей це-
лью освободить поставщика или разработчика 
от любой ответственности. Разработчики и по-
ставщики программного обеспечения исполь-
зуют лицензионные соглашения по ряду при-
чин. Типичное лицензионное соглашение с ко-
нечным пользователем предусматривает неис-
ключительный характер лицензии, цель и срок 
ее предоставления, а также возможность или 
невозможность передачи ее другим лицам. При 
этом большинство лицензионных соглашений 
содержит оговорки, направленные на ограниче-
ние или исключение ответственности постав-
щика или разработчика [3]. 
Возможны ситуации, когда происходит 
разделение обязанностей, и за разработку и 
обслуживание системы отвечают различные 
люди и организации, которые могут вложить 
недекларированные возможности. Ответст-
венность же в данном случае должен нести 
разработчик программ, как лицо, заложившее 
в нее такие возможности и осознававшее то, 
что в дальнейшем она будет запущена в рабо-
ту. При этом, впрочем, крайне проблемно бу-
дет выявить и доказать факт незнания опера-
тором указанных особенностей работы про-
грамм и сетей, поскольку такие программные 
особенности могут быть достоверно выявле-
ны только в изначальной или декомпилиро-
ванной версии программы [9]. 
В связи с использованием ИИ возможны 
проблемы адаптации его действий к требова-
ниям конкретных ситуаций, а также сбои в 
алгоритмах обучения, что тоже может по-
влечь за собой последствия, исход которых не 
был указан в спецификации программы. В 
данном случае со всей очевидностью при ква-
лификации необходимо будет исключить 
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прямой умысел в отношении таких «дополни-
тельных» последствий: в зависимости от 
осознания возможности их наступления и 
принимаемых по этому поводу мер вина мо-
жет быть выражена в форме косвенного 
умысла либо в форме неосторожности по 
причине легкомыслия или небрежности [9]. 
Требуется чрезвычайно ответственное от-
ношение разработчиков, проектировщиков и 
производителей программного обеспечения 
для КФС. Ответственность должна быть на-
правлена на выполнение ими своих обязанно-
стей и обеспечения безопасного функциони-
рования КФС.  
Кроме введения ответственности за раз-
работку программного обеспечения для КФС, 
необходимо предусмотреть ответственность 
за ненадлежащее обслуживание и сопровож-
дение систем. Также следует учесть, что поль-
зователи своими умышленными или неумыш-
ленными действиями могут привести к неже-
лательным последствиями работы КФС.  
Нарушение работы программного обес-
печения нередко становится целью злоумыш-
ленников. Разделяют два вида программного 
обеспечения:  
1) обеспечивающее функционирование 
самой сети КФС – программное обеспечение 
отвечает за обработку событий, логику;  
2) отвечающее за интерактивное взаимо-
действие с пользователем посредством ко-
мандного языка. Оно, как правило, использу-
ется для внешнего или удаленного управле-
ния устройствами. 
На выбор программного обеспечения для 
работы с КФС и ее компонентами пользова-
тель зачастую повлиять никак не может, при-
вязан к единственному варианту, поэтому пра-
вильным будет знать об уязвимостях такого 
программного обеспечения. Кроме того, поль-
зователь также должен придерживаться норм, 
содержащихся в инструкциях и иных техниче-
ских документах, устанавливающих порядок 
работы с КФС, чтобы не повлечь своими дей-
ствиями нежелательных последствий. 
Существующее законодательство в сфере 
КФС направлено лишь на защиту компьютер-
ных систем, а также информацию в них (чаще 
всего, если это персональные данные или 
иная информация ограниченного доступа). 
Важно развивать нормативное регулирование 
в части охраны не только компьютерной со-
ставляющей, но и всех компонентов КФС. 
Отсутствие таких норм является фактором, 
существенно сдерживающим развитие КФС, 
обусловливает во многом их информацион-
ную уязвимость перед кибератаками.   
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PROBLEMS OF LEGAL COUNTERACTION  
TO CYBER ATTACKS ON CYBER-PHYSICAL SYSTEMS 
 
V. M. Zhernova  
South Ural State University, Chelyabinsk, Russian Federation 
 
 The widespread use of cyber-physical systems requires a responsible attitude to their 
design and operation, both on the part of developers and on the part of maintenance per-
sonnel. Errors in the work of people whose activities are related to cyber-physical systems 
contribute to an increase in the number of cyber attacks against them. The lack of liability 
norms regarding the possibility of creating and implementing cyber attacks allows attack-
ers to damage the operation of cyber-physical systems. The lack of sufficient regulation in 
the field of software development is one of the most pressing problems in the regulation 
of activities related to cyber-physical systems. The article raises questions and proposes 
measures to minimize the consequences of cyber attacks on cyber-physical systems. 
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